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1. Vysvétleni zadavaci dokumentace
dle § 98 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich pfedpist (dale jen ,ZZVZ")

mésto Ivanéice
IdentifikaCni Udaje zadavatele: | Sidlo: Palackého namésti 196/6; 664 91 Ivancice
ICO: 00281859

»Kyberneticka bezpeénost Ivancice*

Nazev vefejné zakazky: (déle jen predmétna zakazka)

Osoba opravnéna za

. ) Milan Budek, starosta mésta
zadavatele jednat:

Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23 _093/0009398
Spisova znacka: S-MI6387/2025
AJL, s.r.o.

Identifikaéni Gdaje zastupce

: Sidlo: Markova 1965/6, Velké Mezifigi, PSC: 594 01; ICO: 26933179
zadavatele:

Ing. Jifi Zak; Tel.: 604 273 438; e-mail: zak@ajl.cz; ID schranky: attj59a

Vysvétleni zadavaci dokumentace:

Zadavatel z divodu administrativni chyby dopliiuje pfilohu €. 2 zadavaci dokumentace nasledovné:
V kap. 3.2. VICE-FAKTOROVA AUTENTIZACE A SINGLE SIGN-ON (SSO) — PRO 160 UZIVATELU
(ID2), v tab. €. 2, doplfiuje pozadavky uvedené v nésledujici tabulce.

Splnéno

é. Specifikace pozadavkd. Uéastnikem nabizena hodnota, vyrobce a typ. [ano/ne]

Sprava privilegovanych identit (PIM)

Systém musi v této oblasti umozrovat centralni
spravu Uc¢tu a jejich hesel v ramci zabezpeceného
ulozisté se spravou pristupu k témto Gctiim
(Password Management). Dale zaznamenavani
aktivit privilegovanych G¢th v ramci relaci
navazanych pres tento systém formou nahravky
obrazovky a formou kompletniho vypisu logl
ohledné déni v jednotlivé instanci.

37.

Reseni poskytuje nastroj pro spravu privilegovanych
Gétu, Fizeni pristupu k témto Gétlm a monitoring
veskerych aktivit privilegovanych G¢ta. Uzivatelské
38 pristupy jsou fizeny bezpecnostni politikou, kdy ma

’ vybrany uZivatel prava pfistupu pouze
k definovanym G¢tim a systémim. Ucty a systémy,
ke kterym nema prava pfistupu, nejsou pro uzivatele
viditelné.

Systém pIné podporuje multi-tenant prostredi.
Uzivatelé/skupiny uzivateld maji pfistup pouze

k vybranym G¢tdm, systémam, auditnim zaznamum,
konfiguraci. | spravce/administrator feSeni ma
povolen pfistup pouze k vybranym slozkam

a konfiguraci.

39.

Reseni umozZfiuje vicelroviiové schvalovani
spravcovskych pfistupt k cilovym systémam -
pFistupy Ize omezit dle vybraného G¢tu, nebo na
dany ¢asovy Usek. Schvalovani pfistupu Ize vynutit
40. oddélené pro pfistup pfihlaSovacim udajum
privilegovaného Gétu, nebo pro pfipojeni na koncovy
systém. O novych zadostech, schvéleni a zamitnuti
budou uzivatelé upozornéni emailem, vytvorenim
ticketu v helpdesk systému, atp.

Reseni zaruduje vysokou bezpeénost pfenagenych
a ulozenych informaci (confidentiality, integrity,
availability). Ulozené informace, véetné nahravek

a spravovanym pfihlaSovacich udaju, jsou ulozeny
41. v jedné centralni a vysoce zabezpecené databazi.
Re$eni musi umozZfiovat omezeni prav spravce
systému tak, aby nemél sam pfistup k ulozenym
prihlaSovacim udajam, logdm, nebo nahravkam, bez
autorizace vlastnik( dat.

42 Sprava feSeni je umoznéna pomoci jednotné
) centralni spravy - konzole.
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c. Specifikace pozadavku.

Uéastnikem nabizena hodnota, vyrobce a typ.

Splnéno
[ano/ne]

43. rozhrani je pozadovany pfes webovy portal
s moznosti ovéfeni pfes LDAP/MS AD a druhym
faktorem.

Reseni nabizi pinou integraci se stavajici Microsoft
Active Directory/ Azure AD. Pfistup k uzivatelskému

pro pfistup k ulozenym udajim i pro bezpe¢né
vzdalené pfipojeni. Silnou autentizaci je minéna

44. minimalné moznost kombinace jméno/heslo + druhy

faktor (RSA ID, Radius server, telefon, email,
Yubikey, Google autheticator,...) (zadavatel
umozriuje nabidnout rovnocenné feSeni).

Nastroj umozriuje vynutit silnou autentizaci uzivatell

Reseni umozfiuje vyhledavat privilegované Gcty

v operacnich systémech/LDAP/Active Directory
a pfidat je (manuélné i automaticky) do systému

45, | S o0 " PRRA

fizeni pfistupu dle bezpecnostni politiky.

Vyhledavani G¢td nevyuziva instalaci agentt na

koncova zafizeni.

Res$eni umozZfiuje automatickou vyménu hesel
46.

bezagentsky.

a SSH kli¢h privilegovanych G¢td po ukonéeni relace
(jednorazové heslo), nebo v pravidelnych intervalech
dle bezpecnostni politiky. Rotaci hesla/SSH klice Ize
vynutit i uzivatelem. Hesla a SSH klice se vyménuiji

47 dokaze vyhledat, upozornit na jejich pouziti

zaroven umoznuje detekci nespravovanych Uctd
v redlném Case a automatické uloZeni a vynuceni
zmeény hesla.

Systém umozriuje pravidelné vyhledavani ucta, které
nejsou feSenim spravovany, ale jsou pouzivany pro
pristupy na koncové systémy. Systém takové ucty

a pfipadné automaticky zafadit do spravy. Reseni

pfipojeni na vybrané webové aplikace, pfistup do

ReSeni umozni uzivateli pfihlaSeni do vybrané
48 webové aplikace pomoci standardniho

’ (neprivilegovaného) uctu, systémové rozhrani
nasledné zprostredkuje pfihlaseni do koncové
aplikace pomoci silného "privilegovaného" Gctu.

mu umoznéno transparentni SSO.

Reseni umozfiuje zprostfedkovat uzivateli bezpe¢né

cloudu a socialni sité pomoci webového prohlizece.

Uzivatel nemusi znat hesla privilegovanych G¢tl a je

Reseni poskytuje moznost pfipojeni na vzdalené

49 relace pouze pomoci prohliZze¢e a protokolu HTTPS,
’ neni tedy naptiklad nutné otevirat z klientské stanice

RDP/SSH protokoly.

Systém musi umoznovat audit jednotlivych akci

50. uzivatel( s privilegovanymi G¢ty - zobrazeni hesla,

zmeény ulozenych Gdaju, vytvoreni relace.

51 Re$eni musi umozZfiovat vygenerovani reportu
’ veskerych aktivit administratora feseni.

Reseni umozZfiuje nastaveni piistupu k reporttim

52. P
pouze pro vybrané uzivatele.

583. prenos logovanych auditnich zaznamu v realném
¢ase pomoci Syslog.

Systém musi umoznovat integraci s nastroji SIEM -

54. Systém musi podporovat HA.

Analyza stavajiciho stavu — stanoveni soupisu
55.

potieb v oblasti reportingu a statistickych vykazu.

privilegovanych Uétd a kliCovych systému a zdroju
zadavatele, stanoveni pravidel pfidélovani pfistup(,
schvalovaci workflow, definice politik rotace hesel,
moznosti do¢asnych hesel a politiky hesel, analyza

PFiprava HW a SW prostfedi - prostupnosti
56. | vinfrastruktufe, otevieni pozadovanych portd,
otevieni DMZ.

57. Instalace systému do infrastruktury zadavatele.

Konfigurace systéma dle vystupl procesni

a systémové analyzy a sou¢asné napojeni
superadmin Uctu, nastaveni politik bezpecnosti,
enrollment uzivateld a enrollment zdroju.

58.

Tvorba a realizace testovacich scénara pred

59. uvedenim systému do produkce.
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Splnéno

¢. Specifikace pozadavkdi. Uéastnikem nabizena hodnota, vyrobce a typ. [ano/ne]
60 Kategorizace a prioritizace: Nastaveni kategorii,
" | podkategorii a Urovni priority.
61 SLA Management: Definovani SLA politik
) a upozornéni na poruseni ¢asovych lhut.
62 Automatizace: Pravidla pro automatickou distribuci
) ticketl na zakladé kategorie, priority nebo technik.
63 Databéaze feSeni: Ukladani ¢astych otazek a feSeni
) problém.
64. Kategorizace znalosti.
65. | Strukturovana sprava ¢lank( podle témat.
66 Technici mohou vyhledavat feSeni z portélu a posilat
) jako formou odpoveédi zadateli
67 Systém umozriuje tvorbu pravidel pro automatizaci
" | zpracovani pozadavkdu.
68 Automatické pfifazovani ticketl konkrétnim
" | technikim nebo tymdam.
69 Systém umozriuje eskalace pozadavkl na zakladé
) ¢asovych pravidel nebo nefeSenych problému.
70 Vytvareni preddefinovanych $ablon pro razné typy
) pozadavku.
Systém umozriuje nastaveni roli technik(l s riznym
71. | typem opravnéni: Pfidélovani roli technikdm (napf.
admin, technik).
Technici mohou spravovat Ukoly a sledovat své
72. M.
pridélené tickety.
73. Sdileni ticketl mezi techniky a tymy.
74 Pfehled o vykonnosti tymu, spinéni SLA a poctu
) pozadavk.
75. MozZnost vytvoreni viastnich reportll podle potieb.
76 Dashboardy - pfehledné vizualizace klicovych
) ukazatell vykonnosti (KPI).
Procesni a systémova analyza — definice ukladanych
dat, definice opravnénich pfislusnych uzivatelt
78. PFiprava HW a SW prostredi.
79. Instalace systému do infrastruktury zadavatele
Konfigurace systéma dle vystupl procesni
80. a systémové analyzy a soucasné stanoveni pfistupu
a roli.
81 Tvorba a realizace testovacich scénara pred
) uvedenim systému do produkce.
82. Uvedeni do produkéniho prostredi.
Cely systém musi byt nativné integrovatelny do IT
83 infrastruktury zadavatele, snadno obsluhovatelny
’ a konfigurovatelny lidskymi zdroji zadavatele bez
nutnosti zadat o konfigura¢ni Upravy dodavatele.
84 Veskeré konfiguraéni nastroje musi byt zadavateli
" | dostupné bez nutnosti zapojeni dodavatele.
85. Cely systém musi byt pfistupny z jednotné konzole.
Zadavatel pozaduje stalou (tzv. perpetual) SW
86. licenci, ktera bude pokryvat IT infrastrukturu
popsanou vyse.
Licence musi také pokryvat minimalné 3 interni
87. | administratory (privilegované Ucty) a 5 externich
administratord (privilegovanych G¢ta).
88. Podpora vyrobce dodavaného SW na dobu 5 let.

Zadavatel v souvislosti s timto 1. vysvétlenim zaddvaci dokumentace prodluzuje IhGtu pro podani
nabidek, ktera timto rozhodnutim konc&i dne 2. 9. 2025 v 9:00 hodin. Otevirani nabidek bude zahajeno
ihned po uplynuti Ihity pro podani nabidek.

V Ivancicich dne dle el. podpisu.
Podpis opravnéné osoby zadavatele:

Digitalné podepsal

Ing' Jlrl Ing. Jiti Zak
Za' k Datum: 2025.08.01

14:41:40 +02'00'
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Milan Budek, starosta mésta
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